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Die Proteste von Internet-Aktivisten gegen das neue internationale Urheberrechtsabkommen sind iiberzogen,
die massive Kritik von Verbraucherschiitzern und Juristen an Googles Umgang mit privaten Daten ist es nicht

Googles neue Regeln verletzen Datenschutzgesetze

Die aktualisierten Nutzungsbedingungen des
Internetriesen Google sind zu vage und
erlauben zu viele Verkniipfungen. Europiisches
und dsterreichisches Recht wird verletzt,
politische Kritik und Klagen sind die Folge.

Axel Anderl, Ines Sieder

Mit 1. Mirz 2012 hat der
Internetriese Google eine
tiberarbeitete Datenschutz-
erkldrung sowie neue Nut-
zungsbedingungen in Kraft
gesetzt, die fir heftige Kritik
sorgen. Die neuen Bestim-
mungen gelten fiir samtli-
che Angebote des Unterneh-
mens, auch fiir bereits ge-
speicherte Daten.

Das  Google-Imperium
umfasst neben Gungl‘:s Mail,
Google+ auch die unum-
gingliche Suchmaschine
und YouTube. Damit ist de
facto wohl jeder Internet-
nutzer von Anderungen be-
troffen, Laut offizieller Ver-
lautbarung soll ein produkt-
tibergreifender Datenaus-
tausch nicht nur grifere
Nutzerfreundlichkeit brin-
gen, sondern auch zielge-
richtete, auf den Nutzer ab-
gestimmte Werbung und
Suchergebnisse  ermogli-
chen.

Einseitige Anderung

Die Kritik beginnt bereits
bei der einseitigen Vertrags-
anderung: Zwar wird die
Anpassung auf den Google-
Portalen verdffentlicht,
manche User erhalten darii-
ber hinaus auch eine Ver-
standigungsmail. Doch ist
eine einseitige Vertrags-
dnderung durch Schweigen
nach dsterreichischem
Recht gegeniiber Konsu-
menten nur unter sehr en-
gen Voraussetzungen wirk-
sam. So muss der Ande-
rungsmechanismus vertrag-
lich vereinbart sein und der
Kunde die effektive Mig-
lichkeit haben, zu wider-
sprechen (§ 6 Abs 1 Z 2
KSchG). Diese Kriterien
sind nicht erfiillt.

Zudem sieht Google we-
der einzelne Zustimmungs-
moglichkeiten (Opt-in)
noch eine Ablehnungsmaog-
lichkeit (Opt-out) fiir die
neuen Bestimmungen vor.
Wenn ein Nutzer daher mit
den Anderungen nicht ein-
verstanden ist, steht es ihm
lediglich frei, keine Google-
Dienste mehr in Anspruch
zu nehmen, also alle bishe-
rigen Accounts zu 16schen.

Fraglich ist, was dann mit
den alten Daten des Nutzers
passiert: Werden diese von
Goaﬁla automatisch  ge-
18scht, oder ist das vom Nut-
zer selbst zu veranlassen?
Bleibt der Nutzer untitig,
werden seine Daten dann
nach den alten Bestimmun-

en verwendet oder nach
en neuen Regeln?

Licht und Schatten

Die kiinftig iibersichtli-
chere Gestaltung und zen-
trale Abrufméglichkeit der
bisher mehr als 60 Bestim-
mungen sind grundsétzlich
positiv zu bewerten. Bei ei-
nigen Produkten lasst sich
Google allerdings die Mog-
lichkeit eigener oder zusétz-
licher Nutzungsbedingun-

en offen. Das untergribt
ie angekiindigte Verein-
heitlichung,

Kritisch ist weiters, dass
die Bedingungen oftmals

einen - nach dem osterrei-
chischen Datenschutzge-
setz unzuléssigen — Inter-
retationsspielraum  offen
assen, wer was mit welchen
Daten machen darfi Dass
die Daten von sdmtlichen
Diensten von Google Inc.
und ,verbundenen Unter-
nehmen® geniitzt werden
diirfen, widerspricht klar
dem strengen Bestimmt-
heitserfordernis (OGH 7 Ob
170/98w, Friends of Mer-
kur). Auch in den grund-
sdtzlich transparenter und
verstindlicher gestalteten
FAQ streut Google unklare
Formulierungen wie .kom-
binieren wir unter Umstén-
den* oder ,verarbeiten wir
miglicherweise Informatio-
nen iiber Thren tatsdchli-
chen Standort” ein.

Das dienstetibergreifende
Zusammenfiihren  sdmtli-
cher Daten in einer Daten-
bank wird zwar mit plakati-
ven Beispielen - etwa dass
der User ausgehend von sei-
nem Aufenthaltsort in Kom-
bination mit Kalender und
dem aktuellen Verkehrsbe-
richt aufeine drohende Ver-
spitung zu einem eingetra-
genen Termin hingewiesen
werden kénne - als vorteil-
haft dargestellt. Doch dass
sich eine derartige Daten-
verkniipfung fiir den Nutzer
auch als nachteilig erweisen
kann, liegt auf der Hand.
Wohl einige Nutzer legen
Wert auf mehr Privatsphare.

Sicherheitshedenken

Die Skepsis gegeniiber
der Datenbiindelung ist
auch im Lichte der jiingsten
Hackingfélle zu sehen. Aber
auch die steigende Lust di-
verser Regierungen und Be-
horden auf mehr Daten ist
nicht zu unterschétzen. Ein
solch kumulierter Daten-
pool wird unweigerlich
auch entsprechende Miss-
brauchsf&lfe und Zugriffs-
begehren auslésen - oft
auch, ohne dass der betrof-
fene Nutzer davon iiber-
haupt Kenntnis erlangt. Die-
sen Bedenken mdchte
Google durch erhéhte Si-
cherheitsvorkehrungen be-
gjagnen. Fraglich bleibt, ob

iese ausreichend sind.

Privacy Tools wie Dash-
board oder Anzeigenvorga-
ben-Manager und Vertrau-
lichkeitseinstellungen  bei
Google-Chat bieten zwar die
Maglichkeit, die Erhebung
und Nutzung bestimmter
Daten einzuschrinken und

eben dem Nutzer einen

erblick iiber gespeicher-
ten Daten. Das ist ein An-
satz, die Kontrolle iiber Art
und Umfang der von Google
gespeicherten Daten (teil-
weise) bei den Nutzern zu
belassen. Eine Trennung
der Dienste (Optierung
gegen zentrale Datenerfas-
sung] ist aber nicht méglich.

Ein &ffentliches Zuging-
lichmachen, eine Weiterga-
be an Dritte oder eine Spei-
cherung einer gréBeren An-
zahl von Daten als bisher
findet nach Angaben von
Google nicht statt. Aller-
dings soll das Teilen von In-
halten mit anderen Google-



Nutzern schneller und ein-
facher erfolgen, Darin kann
—wenn dies, wie in der Pra-
xis iiblich, uniiberlegt oder
ungewollt erfolgt - ein Risi-
ko liegen.

Die  Datenschutzerkla-
rung enthélt den Hinweis,
dass bei Werbung Cookies
oder anonyme Kennungen
nicht mit sensiblen Daten-
kategorien verkniipft wer-
den. Dies indiziert die (sons-
tige) Verarbeitung sensibler
Daten, fiir die das dsterrei-
chische Datenschutzgesetz

ndsétzlich die ausdriick-
iche Zustimmung fordert -
die mangels Information der
User nicht vorliegt.

Nicht alle Anderungen
der  Datenschutzbestim-
mungen von Google sind
schlecht oder problema-
tisch. So ist die Vereinheit-
lichung und Vereinfachung
ein sehr guter Ansatz. Doch
entsprechen die Bedingun-

en, wie aufgezeigt, inhalt-
ich mehrfach nicht den
europdischen und insbe-
sondere  dOsterreichischen
Datenschutzerfordernissen.

Kritik aus aller Welt

Bereits vor der Implemen-
tierung regte sich daher
international heftiger Wi-
derstand gegen die geplan-
ten Anderungen. Sogar US-
Prisident Barack Obama
schaltete sich in die Diskus-
sion mit dem Entwurf einer
Datenschutz-Charta ein. In
Europa sprachen sich die
Datenschutzbehdrden unter
Fihrung der franzosischen
Datenschutzkommission
und mit Unterstiitzung der
EU-Justizkommissarin fiir
ein Aussetzen der Umset-
zung aus. Dennoch traten
die Bedingungen, wie von
Google geplant, Anfang des
Monats in Kraft, Iéag&
drohungen und tatsachlich
eingeleitete  gerichtliche
Schritte sind jetzt die Folge.

Es ist daher sehr fraglich,
ob sich Google mit dem ein-
seitigen Schaffen von Fak-
ten einen Gefallen getan hat,
oder ob der Widerstand am
Ende nicht sogar fiir den
Weltkonzern zu grof wird.
Selbst wenn vielleicht man-
gelnde internationale Durch-
setzung von lokalen (Daten-)

Schutzbestimmungen einen
Vollzug méglicher nationa-
ler Sanktionen verhindert,
so kann der globale mediale
Aufschrei am Ende des Ta-
es doch zu einem Einlen-
en fithren.
Durch die einseitige Um-

setzung hat Google aber be-
reits die erste Nagelprobe
nicht bestanden, sehen die
neuen Bedingungen doch -
alerdings ohne nahere Spe-
zifizierung - eine Zusam-
menarbeit mit lokalen
Datenschutzbehorden vor.

Trotz einiger Verbesserungen bestitigt Google mit seiner neuen Datenschutzerklirung die Warnungen von Kritikern,
dass der Konzern die Privatsphiire zu wenig schiitzt. Am 1. Miirz traten die Regeln dennoch in Kraft. Foto: Reuters/Peter
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