741-780

www.manz.at

ISSN 0029-9251

' ‘ [Osterreichische Juristen-Zeitung]

Leitsatzkartei

Beitrage

Evidenzblatt
Nr 163-174

MRK

Oktober 2004

MANZY

741

747

752

762
764
764

774

775

Nr 209-222

Veréffentlichung personenbezogener Daten im Internet
Felix Horlsberger

Mittelbare Beteiligungen und Konzern im neuen EKEG
Jorg Zehetner und David Christian Bauer

Beginn der Rechtsmittelfrist bei diversionellem Vorgehen
in der Hauptverhandlung
Christian Rosbaud

Unterschrift des Erblassers auf Briefumschlag
Bestellung eines Notliquidators

Voraussetzungen des Ausgleichsanspruchs
des Handelsvertreters

Kridatrachtiges Handeln

Abschaffung der Singularzulassung fir RA bei
deutschem OLG

Redaktion

Herbert Steininger (Chefredakteur)
Robert Fucik

Herbert Zeizinger

Evidenzblatt
Helmut Gamerith
Gerhard Hager
Erich Kodek

MRK-Entscheidungen
Wolf Okresek

P b Verlagspostamt 1010 Wien
oM el e Erscheinungsort Wien, 022032544 M



[OFFENTLICHES RECHT]

Veroffentlichung personenbezogener

Daten Im Internet

Der EuGH vertritt im Vorabentscheidungsverfahren C-101/01 eine strenge Auslegung
der Datenschutzrichtlinie 95/46/EG (DS-RL) und beantwortet insb Fragen zur Ver-
arbeitung und Ubermittlung personenbezogener Daten im Internet. Dieses Urteil des
EuGH wird unter BerUtcksichtigung des DSG 2000 kritisch besprochen.

Von Felix Hérlsberger
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A. Sachverhalt

Der Entscheidung des EuGH 6. 11. 2003 im Vorabent-
scheidungsverfahren Rs C-101/01 Bodil LindqvistV lag
folgender Sachverhalt zugrunde:

Frau Lindqvist war als angestellte Reinigungskraft
und ehrenamtlich? als Katechetin (Religionslehrerin)
in der Kirchengemeinde Alseda in Schweden titig. Ende
1998 richtete Frau Lindqvist zu Hause auf ihrem eige-
nen Computer Internetseiten ein, um den Konfirman-
den ihrer Gemeinde Informationen zur Verfiigung zu
stellen. Auf ihren Antrag stellte der Administrator der
Website der Kirche eine Verbindung zwischen diesen
Seiten und der Website her.

Die fraglichen Internetseiten enthielten Informatio-
nen tber Frau Lindqvist und 18 ihrer Arbeitskollegen
der Gemeinde; dabei wurde entweder der vollstindige
Name oder auch nur der Vorname genannt. Auflerdem
beschrieb Frau Lindgvist in leicht humoriger Weise die
Titigkeiten und Freizeitbeschiftigungen ihrer Kollegen.
Bei einigen von ihnen nannte sie die Familienverhilt-
nisse, die Telefonnummer oder erteilte weitere Infor-
mationen. Bei einer Kollegin wies sie darauf hin, dass
sich diese am Fuf verletzt habe und partiell krankge-
schrieben sei.

Frau Lindqvist hatte weder ihre Kollegen vom Beste-
hen dieser Internetseiten unterrichtet noch deren Ein-
willigung eingeholt, noch hatte sie ihr Vorgehen der Da-

tainspektion (schwedische Datenschutzkommission)
gemeldet. Als sie erfuhr, dass die fraglichen Seiten von
einigen ihrer Kollegen missbilligt wurden, entfernte
sie die Seiten sofort.

Die schwedische Staatsanwaltschaft leitete gegen
Frau Lindqvist Strafverfolgungsmafinahmen wegen Ver-
stoles gegen das schwedische Datenschutzgesetz ein
und beantragte ihre Verurteilung mit der Begriindung,
sie habe
=» personenbezogene Daten in einem automatisierten

Verfahren verarbeitet, ohne dies zuvor der

»Datainspektion“ (schwedische Kontrollstelle)

schriftlich gemeldet zu haben,
=» sensible personenbezogene Daten, ndmlich tiber

eine Fuflverletzung und eine Teilkrankschreibung,
ohne Genehmigung verarbeitet und
=» ohne Genehmigung verarbeitete personenbezogene

Daten in ein Drittland tibermittelt.

Frau Lindgvist riumte den Sachverhalt ein, vertei-
digte sich aber mit der Behauptung, sie habe keine Straf-
tat begangen. Nachdem sie vom Eksj6 tingsritt (schwe-
disches Erstgericht) zur Zahlung einer Geldstrafe von
SEK 4.000,— (€ 436,53) verurteilt worden war, legte sie
gegen diese Entscheidung Berufung ein. Das Beru-
fungsG (Gota hovritt) legte dem EuGH gem Art 234
EGV 7 Fragen insb iiber die Auslegung der RL 95/46/
EG des Europdischen Parlaments und des Rates v
24. 10. 1995 zum Schutz natiirlicher Personen bei der
Verarbeitung personenbezogener Daten und zum freien
Datenverkehr (DS-RL)? zur Vorabentscheidung vor.

B. Urteilstenor®

1. Die Handlung, die darin besteht, auf einer Internet-
seite auf verschiedene Personen hinzuweisen und diese
entweder durch ihren Namen oder auf andere Weise,
etwa durch Angabe ihrer Telefonnummer oder durch

1) Noch nicht in der Sammlung der Rechtsprechung verdffentlicht; im
Internet unter folgender Adresse abrufbar: http://europa.eu.int/smar-
tapi/cgi/sga_doc?smartapilcelexplus!prod!CELEXnumdoc&num-
doc=62001J0101&Ig=DE (22. 1. 2004); im Folgenden ,Rs Lind-
quist”.

2) Schlussantrag des Generalanwalts Antonio Tizzano v 19. 9. 2002,
RN 17 (im Urteil nicht erwahnt).

3) ABIL 281 v 23. 11. 1995, S 31.

4) Der Begriff ,Datenschutz” ist, wenn auch eingeflihrt, doch missver-
sténdlich. Geschitzt werden namlich nicht die Daten, sondern nattir-
liche — und in Osterreich auch juristische — Personen, deren Daten
verarbeitet werden; vgl Horisberger, E-Business und Datenschutz,
Diss, 65 ff mwN.

5) Hervorhebungen durch den Autor.

0JZ 2004/45

§1 DSG; § 7 ff
DSG 2000; § 12
DSG 2000

EuGH 6. 11. 2003,
Rs C-101/01
Lindqvist

Datenschutz;

Datenverarbei-
tung;

Internet
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Informationen iiber ihr Arbeitsverhéltnis oder ihre Frei-
zeitbeschiftigungen, erkennbar zu machen, stellt eine
ganz oder teilweise automatisierte Verarbeitung per-
sonenbezogener Daten iSd Art 3 Abs 1 der DS-RL dar.

2. Eine solche Verarbeitung personenbezogener Da-
ten féllt unter keine der in Art 3 Abs 2 der DS-RL ge-
nannten Ausnahmen.

3. Die Angabe, dass sich eine Person den Fuf3 verletzt
hat und partiell krankgeschrieben ist, gehort zu den
personenbezogenen Daten tiber die Gesundheit iSd
Art 8 Abs 1 der DS-RL.

4. Es liegt keine Ubermittlung von Daten in ein
Drittland iSd Art 25 der DS-RL vor, wenn eine sich in
einem Mitgliedstaat aufhaltende Person in eine Inter-
netseite, die bei einer in demselben oder einem anderen
Mitgliedstaat ansdssigen natiirlichen oder juristischen
Person gespeichert ist, die die Website unterhilt, auf
der diese Seite abgerufen werden kann, personenbezo-
gene Daten aufnimmt und diese damit jeder Person,
die eine Verbindung zum Internet herstellt, einschlief3-
lich Personen in Drittlindern, zugidnglich macht.

5. Die Bestimmungen der DS-RL enthalten als sol-
che keine Beschrinkung, die im Widerspruch zum all-
gemeinen Grundsatz der Meinungsfreiheit oder zu an-
deren innerhalb der EU geltenden Rechten und Freihei-
ten steht, die ua dem Recht aus Art 10 der am
4.11. 1950 in Rom unterzeichneten Europiischen Kon-
vention zum Schutze der Menschenrechte und Grund-
freiheiten entsprechen. Es ist Sache der nationalen Beh
und Gerichte, die fiir die Anwendung der die DS-RL
umsetzenden nationalen Regelung zustindig sind, ein
angemessenes Gleichgewicht zwischen den betroffenen
Rechten und Interessen einschliefllich der durch die
Gemeinschaftsrechtsordnung geschiitzten Grundrechte
sicherzustellen.

6. Die von den Mitgliedstaaten zur Gewihrleistung
des Schutzes personenbezogener Daten getroffenen
Mafinahmen miissen sowohl mit den Bestimmungen
der DS-RL als auch mit deren Ziel in Einklang stehen,
ein Gleichgewicht zwischen dem freien Verkehr perso-
nenbezogener Daten und dem Schutz der Privatsphire
zu wahren. Dagegen sind die Mitgliedstaaten durch
nichts daran gehindert, den Geltungsbereich der die
DS-RL umsetzenden innerstaatlichen Rechtsvorschrif-
ten auf vom Anwendungsbereich dieser RL nicht er-
fasste Bereiche auszudehnen, soweit dem keine andere
Bestimmung des Gemeinschaftsrechts entgegensteht.

C. Kritische Wiirdigung der Begriindung

Im Folgenden werden die Begriindung des EuGH und
die Ansichten der Lehre und Rsp zur DS-RL und zum
DSG 2000,® das die DS-RL in Osterreich umsetzt, ei-
nander gegentibergestellt. Der Aufbau folgt den unter
B. zitierten, nummerierten Absitzen des Urteilstenors:

1. Anwendung der Datenschutzrichtlinie

a) EuGH

Der EuGH fiihrt aus,” dass der in Art 3 Abs 1 der DS-
RL verwendete Begriff ,,Verarbeitung personenbezo-
gener Daten” nach der Definition in Art 3 lit b jeden
mit oder ohne Hilfe automatisierter Verfahren ausge-

filhrten Vorgang oder jede Vorgangsreihe im Zusam-
menhang mit personenbezogenen Daten umfasst. Diese
Bestimmung fithrt mehrere Beispiele fiir solche Vor-
ginge an, darunter die Weitergabe durch Ubermittlung,
Verbreitung oder jede andere Form der Bereitstellung
von Daten. Der Vorgang, der darin besteht, personen-
bezogene Daten auf eine Internetseite zu stellen, ist als
eine solche Verarbeitung anzusehen. Zu bestimmen
bleibt noch, ob diese Verarbeitung ganz oder teilweise
automatisiert ist. Hierzu ist festzustellen, dass es zur
Wiedergabe von Informationen auf einer Internet-
seite nach den gegenwirtig angewandten EDV-Verfah-
ren eines Hochladens dieser Seite auf einen Server sowie
der erforderlichen Vorgiinge bedarf, um diese Seite den
mit dem Internet verbundenen Personen zuginglich zu
machen. Diese Vorginge erfolgen zumindest teilweise
in automatisierter Form.

b) Eigene Ansicht

Mit dieser Begriindung folgte der EuGH der hM, die bei
der Uberpriifung, ob eine automatisierte Verarbeitung
vorliegt, gar nicht auf die Organisation der Daten ab-
stellt. Die Spanne der automatisierten Verarbeitung
reicht daher von relationalen Datenbanken bis zu un-
formatiertem Fliefitext.® Nach der DS-RL reicht es
schon aus, wenn die Verarbeitung teilweise automati-
siert erfolgt, wobei alle Verarbeitungen, die ein Auftrag-
geber vornimmt, in ihrer Gesamtheit in Betracht gezo-
gen werden.”

c) Exkurs: Manuelle Verarbeitung in einer Datei
Das Gota hovritt legte fir den (nicht eingetretenen)
Fall der Verneinung der ersten Frage eine zweite Frage
vor, die darauf abzielt, ob dann eine manuelle Verarbei-
tung in der Form einer ,,Datei“ vorldge: ,Kann die Ein-
richtung besonderer Seiten fiir etwa 15 Personen im
Rahmen einer Startseite im Internet mit Links zwischen
den Seiten, die eine namentliche Suche erméglichen, als
eine nicht automatisierte Verarbeitung personenbezo-
gener Daten, die in einer Datei gespeichert sind oder ge-
speichert werden sollen, iSd Art 3 Satz 1 angesehen wer-
den?

Das DSG 2000'” sieht, der DS-RL folgend,'" vor,
dass auch eine manuelle Verarbeitung in Form einer
Datei dem DSG 2000 unterliegt. ,Datei* ist dabei eine
strukturierte Sammlung von Daten, die nach mindes-
tens einem Suchkriterium zugdnglich sind (§ 4 Z 6 DSG
2000). In der Diskussion iiber die DS-RL, wurde immer
wieder betont, dass unter ,Datei“ bei der manuellen
Verwendung von Daten keinesfalls ein Aktenkonvolut

6) BGBI | 1999/165; seit 1. 1. 2000 groBteils in Kraft; neue Genehmi-
gungen fir nach dem DSG 1978 genehmigte Ubermittlung von Da-
ten ins Drittland waren bis 1. 1. 2003 einzuholen; Meldungen wegen
der Vornahme manueller Datenverarbeitungen waren ebenfalls bis
1. 1. 2008 durchzufihren; einzig ges Grundlagen fur die in § 17
Abs 3 DSG 2000 genannten Datenverarbeitungen des 6ff Bereichs
mussen erst bis 1. 1. 2007 geschaffen werden.

7) Rs Lindqvist, RN 25 f.

8) Dammann/Simitis, EG-Datenschutzrichtlinie Art 3 Rz 3, schreiben —
offenbar irrtimlich — ,umformatierten FlieBtext”; in diesem Sinn auch
Duschanek, Neuerungen und offene Fragen im DSG 2000, ZfV 2000/
1308 [27].

9) In diesem Sinn auch DSK 14. 11. 2003, K120.819/006-DSK/2003.

10) § 1 Abs 3 DSG 2000.
11) Art 3 Abs 1 DS-RL.
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zu verstehen sei, sondern vielmehr Karteien, Listen und
dergleichen.'? Dieses gemeinsame Begriffsverstindnis
findet im Wortlaut des § 4 Z 6 DSG 2000 nur ungenii-
genden Ausdruck: Um der DS-RL zu entsprechen, hitte
es wohl heiflen miissen, dass unter einer ,,Datei“ eine
Sammlung strukturierter Datenséatze zu verstehen
ist, die — ndmlich die Sammlung — nach mindestens ei-
nem Suchkriterium geordnet ist. § 4 Z 6 DSG 2000 ist
aufgrund einer teleologisch-historischen Interpretation
in diesem Sinn einschrinkend auszulegen.'® Akten und
Aktensammlungen sowie ihre Deckblitter, die nicht
nach bestimmten Kriterien strukturiert sind, fallen un-
ter keinen Umsténden in den Anwendungsbereich die-
ser RL.' Auch die Datenschutzkommission (DSK) ent-
scheidet in stRsp, dass Verwaltungsakte keine ,Datei“
darstellen, da sie zwar in der Regel nach einem Suchbe-
griff (der Geschiftszahl) geordnet aufbewahrt werden,
der einzelne Akt selbst hingegen keinen geordneten
Inhalt hat.!> 10

2. Ausnahme des Art 3 Abs 2

Art 3 Abs 2 DS-RL nimmt die Ausiibung von Titigkei-
ten, die nicht in den Anwendungsbereich des Gemein-
schaftsrechts fallen (erster Gedankenstrich) und die von
einer natiirlichen Person zur Ausiibung ausschliefSlich
personlicher oder familidrer Tdtigkeiten vorgenommen
werden (zweiter Gedankenstrich), vom Anwendungs-
bereich der DS-RL aus. Dass die verfahrensgegenstind-
liche Internetseite nicht ausschlieBlich fiir personliche
oder familidre Titigkeiten diente, ist evident. Unter
diese Ausnahme fallen nach hM nur Titigkeiten wie
Schriftverkehr oder Fithrung von Anschriftenverzeich-
nissen.!”

Der EuGH stellte jedoch fest, dass die Tatigkeiten
von Frau Lindgvist, Informationen fiir die von ihr eh-
renamtlich betreuten Konfirmanden im Internet bereit-
zustellen, im Wesentlichen nicht wirtschaftlicher, son-
dern ehrenamtlicher und religionsgemeinschaftlicher
Natur sind.'® Daher ist zu priifen, ob sie die Verarbei-
tung personenbezogener Daten, die fiir die Ausiibung
von Titigkeiten erfolgt, die nicht in den Anwendungs-
bereich des Gemeinschaftsrechts fallen, iSd Art 3
Abs 2 erster Gedankenstrich darstellen und damit
dem Anwendungsbereich der DS-RL' entzogen ist.?)
Zu der auf Art 100 a EG-V gestiitzten DS-RL hat der
EuGH bereits festgestellt, dass die Heranziehung von
Art 100 a EG-V als Rechtsgrundlage nicht voraussetzt,
dass in jedem Einzelfall, der von dem auf dieser Rechts-
grundlage ergangenen Rechtsakt erfasst wird, tatsich-
lich ein Zusammenhang mit dem freien Verkehr zwi-
schen Mitgliedstaaten besteht.?) Die gegenteilige Ausle-
gung wiirde nidmlich dazu fiihren, dass die Abgrenzung
des Anwendungsbereichs der DS-RL ungewiss wire und
von Zufillen abhinge, was ihrem Hauptzweck zuwider-
liefe, die Rechts- und Verwaltungsvorschriften der Mit-
gliedstaaten einander anzugleichen, um Hindernisse fiir
das Funktionieren des Binnenmarktes zu beseitigen, die
sich gerade aus den Unterschieden zwischen den natio-
nalen Regelungen ergeben. Unter diesen Umstinden
wire es unangebracht, den Ausdruck ,Tétigkeiten
[...], die nicht in den Anwendungsbereich des Gemein-
schaftsrechts fallen® in der Weise auszulegen, dass in je-
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dem Einzelfall gepriift werden miisste, ob die konkrete
Titigkeit den freien Verkehr zwischen Mitgliedstaaten
unmittelbar beeintrachtigt. Im Ergebnis verneinte der
EuGH damit mE zutreffend das Vorliegen ein Aus-
nahme und wendet die DS-RL an.??

3. Gesundheitsdaten

Der EuGH kommt unter Anwendung einer teleologi-
schen Interpretation des in Art 8 Abs 1 DS-RL verwen-
dete Begriffs ,,Daten iiber Gesundheit® zum Ergebnis,
dass er sich auf alle Informationen bezieht, die die Ge-
sundheit einer Person unter allen Aspekten — korperli-
chen wie psychischen? — betreffen.?¥ Dieser Wortinter-
pretation folgend ist auch die Angabe, dass sich eine
Person den Fuf} verletzt hat und partiell krankgeschrie-
ben ist, zu den personenbezogenen Daten iiber die Ge-
sundheit zu rechnen.

Diese Ansicht ist mE zutreffend und fiir das weitere
nationale (Straf-)Verfahren wahrscheinlich®® von ent-
scheidender Bedeutung, weil die Aufnahme der Verar-
beitung sensibler Daten in Osterreich, auf Grundlage
der Wahlmaoglichkeit des Art 20 DS-RL, erst nach Mel-
dung und Vorabkontrolle durch die DSK erfolgen darf
(§ 17 £ DSG 2000). Kommt der Auftraggeber dieser Ver-
pflichtung nicht nach, droht ihm eine Verwaltungs-
strafe in Hohe von bis zu € 9.445,— (§52 Abs 2 Z 1
DSG 2000).29)

4, Ubermittlung von Daten in ein Drittland

a) Fragestellung
Mit der 5. vorgelegten Frage soll geklirt werden, ob eine
Ubermittlung von Daten in ein Drittland iSd Art 25 der

12) Erwagungsgrund 27, letzter Satz DS-RL.

13) Dohr/Pollirer/Weiss, Datenschutzrecht? § 4 Z 6; Ehmann/Helfrich,
EG-Datenschutzrichtlinie Art 3 Rz 13.

14) Erwagungsgrund 27, letzter Satz DS-RL.

15) DSK 10. 11. 2000, 120.707/7-DSK/00. In diesem Sinn ist nach An-
sicht der DSK auch ein Personalakt ein Konvolut verschiedener Pa-
pieraktenstlicke und wird zwar wohl nach einem Suchbegriff geord-
net aufbewahrt, hat aber keinen fest strukturierten Inhalt. Schon al-
lein deshalb, weil nicht jeder in Frage kommende Personalakt gleich
strukturierte Gutachten enthalten muss, kann es sich weder bei der
Gesamtheit noch bei den betreffenden einzelnen Akten um eine Da-
tei bzw um Dateien handeln.

16) DSK 4. 6. 2000, K120.810/005-DSK/2002.

17) Erwagungsgrund 12 DS-RL; Dammann/Simitis (FN 8) Art 3 Rz 7 mit
weiteren Beispielen; Ehmann/Helfrich (FN 13) Art 3 Rz 16, mit einer
Ubersichtlichen Schautafel.

18) Rs Lindqvist, RN 40-42.

19) Allein damit ware die Tatigkeit aber nicht dem schwedischen Daten-
schutzG entzogen, da die DS-RL nur einen Mindeststandard harmo-
nisiert, ein hdheres Schutzniveau aber nicht beseitigen will (Simitis in
Dammann/Simitis [FN 8] 67).

20) Diese Auffassung vertrat der Generalanwalt Antonio Tizzano in sei-
nem Schlussantrag v 19. 9. 2000 und hatte damit keine weiteren
der vorgelegten Fragen zu beantworten.

21) EuGH 20. 5. 2003 Rechtssachen C-465/00, C-138/01 und C-139/
01, Osterreichischer Rundfunk ua, Slg 2003, 1-0000 RN 41 und die
dort angefiihrte Rsp.

22) Diese Ansicht vertreten auch Bardenhewer/Pipkorn in Groeben/
Thiesing/Ehlermann, Kommentar zum EU-/EG-Vertrag®, 2/Il
Art 100 a Rz 46.

23) Begrindung zu Art 8 des geanderten Vorschlags der DS-RL.

24) Gleiches gilt fur Daten natUrlicher Personen Uber ihre Gesundheit (§ 4
Z 2 DSG 2000).

25) Art 20 DS-RL schreibt nur vor, dass Verarbeitungen, ,,die spezifische
Risiken flr die Rechte und Freiheiten der Personen beinhalten kon-
nen®, der Vorabkontrolle zu unterwerfen sind. Welche Verarbeitun-
gen dies sind, legt jeder Mitgliedstaat individuell fest.

26) In Schweden droht offenbar eine gerichtliche Strafe (statt der Verwal-
tungsstrafe in Osterreich) bei Missachtung der Meldevorschriften.
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DS-RL vorliegt, wenn eine Person, die sich in einem
Mitgliedstaat befindet, in eine Internetseite?” personen-
bezogene Daten aufnimmt und sie damit jeder Person,
die eine Verbindung zum Internet herstellt, einschlie3-
lich Personen in Drittlindern, zuginglich macht. Das
vorlegende Gericht fragt weiter, ob die Antwort zu die-
ser Frage davon abhingt, dass ein Angehoriger eines
Drittlands tatsdchlich von diesen Daten Kenntnis er-
langt hat oder dass sich der Server, auf dem die Seite ge-
speichert ist, rein rdumlich in einem Drittland befindet.

Festzuhalten ist, dass das Bereitstellen von Daten im
Internet jedenfalls eine Verarbeitung (Ubermittlung)
von Daten iSd Art 7 bzw 8 (fiir besondere Kategorien
von Daten) DS-RL (§ 4 Z 12 DSG 2000) ist, die die dort
(§ 7 Abs 2iVm § 8 bzw § 9 DSG 2000 [fiir sensible Da-
ten]) geregelten Voraussetzungen erfiillen muss, um zu-
lassig zu sein.?® Bei Ubermittlungen in ein Drittland
sind zusétzlich die Voraussetzungen der Art 25 f DS-
RL (§$ 12 £ DSG) einzuhalten.?” Im Folgenden werden
diese zusitzlichen Voraussetzungen fiir die Ubermitt-
lung in ein Drittland behandelt:

b) Stellungnahme der Kommission und der

Regierung von Schweden
Die Kommission und die schwedische Regierung ver-
traten im Verfahren vor dem EuGH die Auffassung, dass
das Bereitstellen von personenbezogenen Daten auf ei-
ner Internetseite eine Ubermittlung von Daten in Dritt-
lander iS der DS-RL unabhingig davon sei, ob ein An-
gehoriger eines Drittlands von diesen Daten tatsichlich
Kenntnis erlange oder wo sich der Server, auf dem sie
gespeichert seien, rein rdumlich befinde.

Trife diese Ansicht zu, wire jedes Bereitstellen von
personenbezogenen Daten im Internet eine Ubermitt-
lung von Daten in ein Drittland, von denen fast alle kein
angemessenes Datenschutzniveau haben (Art 25 DS-RL
bzw § 13 DSG 2000);*” mangels Vorliegens der Voraus-
setzungen fiir eine Genehmigung der Ubermittlung der
personenbezogenen Daten in ein Drittland®) miisste die
Kontrollstelle im Ergebnis das Zur-Verfiigung-Stellen
von personenbezogenen Daten im Internet untersagen.

c) EuGH

Der EuGH beschiftigt sich mit dieser in der Praxis be-
deutenden Frage ausfiihrlich:*» Die im Internet zu fin-
denden Informationen koénnen fast jederzeit von einer
unbestimmten Zahl von Personen von den verschieden-
sten Orten aus abgerufen werden. Aufgrund des Auf-
baus des Internets iibermittelt der Urheber einer fiir
die Veroffentlichung im Internet bestimmten Seite die
fiir diese Seite konstitutiven Daten seinem Host-Ser-
vice-Provider. Dieser verwaltet die EDV-Infrastruktur,
die zur Speicherung dieser Daten und fiir die Verbin-
dung mit dem Server, auf dem die Internetseite unter-
gebracht ist, notwendig ist. Damit wird die spitere
Ubermittlung dieser Daten an jede mit dem Internet
verbundene Person, die sie erhalten mochte, ermog-
licht. Die Rechner, die diese EDV-Infrastruktur bilden,
konnen sich in einem oder mehreren anderen Lindern
als dem der Niederlassung des Host-Service-Providers
befinden — was oft der Fall ist —, ohne dass dessen Kun-
den hievon Kenntnis haben oder normalerweise Kennt-
nis nehmen konnen. Die verfahrensgegenstiandliche In-

ternetseite stellte die personenbezogenen Daten zum
Abruf zur Verfiigung, versandte die Daten aber nicht
unaufgefordert.

Die DS-RL enthilt keine Bestimmung iiber die Be-
nutzung des Internets.>® Angesichts des Entwicklungs-
stands des Internets zur Zeit der Ausarbeitung der
DS-RL und des Fehlens von Kriterien fiir die Internet-
benutzung kann nicht angenommen werden, dass der
Gemeinschaftsgesetzgeber unter dem Begriff Ubermitt-
lung von Daten in ein Drittland im Vorgriff auch den
Vorgang erfassen wollte, dass eine Person in der Lage
von Frau Lindqvist Daten in eine Internetseite auf-
nimmt, auch wenn diese Daten dadurch Personen aus
Drittlindern zuginglich gemacht werden, die tiber die
technischen Mittel fiir diesen Zugang verfiigen. Wiirde
Art 25 DS-RL so ausgelegt werden, dass immer dann,
wenn personenbezogene Daten auf eine Internetseite
hochgeladen werden, eine Ubermittlung von Daten in
ein Drittland vorliegt, so wire diese Ubermittlung not-
wendig eine solche in alle Drittlidnder, in denen die fiir
einen Zugang zum Internet notwendigen technischen
Mittel vorliegen. Damit wiirde die Sonderregelung fiir
Dateniibermittlungen in Drittlinder notwendig zu ei-
ner allgemeinen Regelung fiir Vorginge im Rahmen
des Internets werden. Im Ergebnis wiren die Mitglied-
staaten nidmlich verpflichtet, jede Aufnahme personen-
bezogener Daten in das Internet zu unterbinden.

Deshalb ist Art 25 DS-RL dahin auszulegen, dass
Vorginge, wie sie von Frau Lindqvist ausgefithrt worden
sind, als solche keine Ubermittlung von Daten in ein
Drittland darstellen. Daher braucht nicht untersucht
zu werden, ob eine Person aus einem Drittland zu der
betreffenden Internetseite Zugang hatte oder ob sich
der Server des betreffenden Providers in einem Dritt-
land befindet.*¥ Der EuGH weist noch darauf hin, dass
die 5. Frage nur diese und nicht jene Vorginge betrifft,
die von den Host-Service-Providern ausgefithrt werden,
und behilt sich damit die Entscheidung dieser Frage
vor.>

d) Eigene Ansicht

Das Ergebnis, dass personenbezogene Daten im Inter-
net veroffentlicht werden kénnen, ist sicherlich begrii-
Renswert. Fraglich ist allerdings, ob der EuGH in die-
sem Teil der Entscheidung nicht zu extensiv teleolo-
gisch interpretiert hat. ME konnte man mit der vom

27) Die Internetseite ist bei einer in demselben oder einem anderen Mit-
gliedstaat ansassigen Person gespeichert (dem sog Host-Service-
Provider).

28) § 12 Abs 5 DSG 2000; in diesem Sinn gab es bereits stRsp zum
DSG 1978; Dohr/Pollirer/Weiss (FN 13) § 12 Rz 23 mwN; Dro-
besch/Grosinger, Datenschutzgesetz, Komm zu § 7, 134, weisen
ausdriicklich darauf hin, dass auch jede Ubermittiung von Daten
rechtswidrig ist, wenn die Daten aus keiner zuléssigen Datenanwen-
dung stammen.

29) Im Einzelfall kdnnen sich die Voraussetzungen Uberschneiden; etwa
wenn eine schriftiche Genehmigung des Betroffenen zur Verdffentli-
chung und Ubermittiung vorliegt.

30) Derzeit haben nur Ungarn, die Schweiz, Kanada, Argentinien, Guern-
sey und Unternehmen in den USA, die sich den Safe-harbour-Regeln
unterwerfen, ein angemessenes Datenschutzniveau.

31) Art 26 DS-RL.

32) Rs Lindqvist, RN 56-71.

33) Rs Lindqvist, RN 56.

34) Rs Lindgvist, RN 70.

35) Auch die DSK lieB die Beantwortung dieser Frage offen: DSK
14.11. 2003, K120.819/006-DSK/2003.
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EuGH verwendeten Argumentationslinie auch genau
das gegenteilige Ergebnis vertreten: Die DS-RL enthalt
keine (Sonder-)Bestimmungen tiber das Internet, also
gelten die allgemeinen Bestimmungen, und daher liegt
eine Ubermittlung von personenbezogenen Daten in
Drittlinder ohne angemessenes Datenschutzniveau
vor, die nur zulissig ist, wenn die Voraussetzungen des
Art 26 DS-RL eingehalten werden. Wendet man diese
abgednderte Argumentation an, kdnnten nach Ansicht
des EuGH keine personenbezogenen Daten auf Inter-
netseiten gestellt werden. Die Voraussetzungen fiir die
Veroffentlichung®® wiirden zwar erfiillt werden, aber
die Voraussetzungen der DS-RL fiir die Ubermittlung
in einen Drittstaat sind unerfiillbar.>”

Dieses Ergebnis, dass der EuGH zu vermeiden trach-
tet, ist im Geltungsbereich des DSG 2000 mE aus fol-
genden Griinden unzutreffend: Gem § 12 Abs 3 Z 1
DSG 2000 ist der Datenverkehr mit dem Ausland — also
auch mit dem Drittland, in dem kein angemessenes Da-
tenschutzniveau besteht — genehmigungsfrei, wenn Da-
ten, die im Inland zuldssigerweise verdffentlicht wur-
den, iibermittelt werden. Beim Zur-Verfiigung-Stellen
von personenbezogenen Daten im Internet handelt es
sich um ein Abrufbar-Machen,?® und damit um eine
Form der Ubermittlung von Daten (§4 Z 12 DSG
2000). Dieses Zur-Verfugung-Stellen ist nur unter den
allgemeinen Voraussetzungen des § 7 Abs 2 iVm § 8
(fiir nicht sensible Daten) bzw § 9 DSG 2000 (fiir sen-
sible Daten) zuléssig, die jeder Auftraggeber, der perso-
nenbezogene Daten iibermittelt (hier: ins Internet
stellt), einhalten muss. Liegen diese Voraussetzungen
aber vor, handelt es sich immer um zulassigerweise
verdffentlichte Daten, weil die personenbezogenen
Daten auf der Internetseite einem uniiberschaubaren,
nicht eingrenzbaren Personenkreis, also der Offentlich-
keit, zur Verfiigung gestellt werden. Die (an sich zusitz-
lich® zu erfiillenden) Voraussetzungen der §§ 12 f DSG
2000 fiir die Ubermittlung in einen Drittstaat sind da-
her ebenfalls erfiillt, weil der Datenverkehr in Drittstaa-
ten von zuldssigerweise veroffentlichten Daten gem § 12
Abs 3 DSG 2000 genehmigungsfrei ist.

Fraglich ist, ob das DSG 2000 die DS-RL vollstindig
und richtig umsetzt, obwohl die genehmigungsfreie
Ubermittlung von verdffentlichten personenbezogenen
Daten in § 12 Abs 3 DSG 2000, aber nicht (ausdriick-
lich) in Art 25 f DS-RL vorgesehen ist.*® Art 26 DS-
RL Dberechtigt die Mitgliedstaaten zwar, Ausnahmen
von dem in Art 25 DS-RL aufgestellten Grundsatz, dass
die Datentibermittlung nur zuldssig ist, wenn der Emp-
fingerstaat iiber ein angemessenes Datenschutzniveau
verfiigt, vorzusehen.* Zu diesem Grundsatz enthilt
Art 26 Abs 1 DS-RL allerdings eine taxative Aufzahlung
von Ausnahmen, die im einzelstaatlichen Recht nieder-
zulegen sind und unmittelbar zugunsten des Auftragge-
bers wirken. Von den 6 vorgesehenen Fallgruppen ist
ausschlieflich Art 26 Abs 1 lit f einschldgig, der Uber-
mittlungen aus Registern zulisst, ,die gemifl den
Rechts- und Verwaltungsvorschriften zur Information
der Offentlichkeit bestimmt sind und entweder der ge-
samten Offentlichkeit oder bestimmten Personen, die
ein berechtigtes Interesse nachweisen kénnen, zur Ein-
sichtnahme offen stehen ...“ Die Regelung zielt nach
Dammann/Simitis auf Datensammlungen wie das

[OFFENTLICHES RECHT]

Grundbuch, das Handelsregister und die Schuldnerliste
ab, wobei es auf die Bezeichnung als ,,Register nicht
ankommt. Entscheidend sind allein die Zwecksetzung
der Offentlichkeitsinformation und die niedrige Zu-
gangsschwelle.*? Dieser Ausnahme liegt der Gedanke
zugrunde, dass ein spezifischer Schutz gegentiber einer
Ubermittlung in Drittldnder fiir den Inhalt von Regis-
tern, die der Information der Offentlichkeit dienen, an-
gesichts der relativ leichten Zuginglichkeit der Daten
wenig realistisch erscheint.*) ME ldsst sich das Internet
unter den Begriff ,,Register im dargestellten Sinn sub-
sumieren, weil im Internet veroffentlichte Daten, die je-
dermann mit Internetzugang abrufen kann, zweifels-
ohne der Information der Offentlichkeit dienen und
es de facto — aufSer der Voraussetzung einer Verbindung
zum Internet — keine Zugangsschwelle gibt. Es gibt in
Osterreich zwar keine Rechts- und/oder Verwaltungs-
vorschriften, die ausdriicklich besagen wiirden, dass
das Internet zur Information der Offentlichkeit dient,*¥
dies ist mE aber auch nicht erforderlich, weil sich der
Zweck bei von Privatpersonen betriebenen Registern
aus deren Widmung ergibt.* Die §§ 12 f DSG 2000
niitzen die Wahlmoglichkeit des Art 26 DS-RL somit
extensiv aus und sind richtlinienkonform.

Die (nicht iiberzeugende) Argumentation des EuGH
zur Ermoglichung des Zur-Verfigung-Stellens von per-
sonenbezogenen Daten im Internet ist daher, wenn ein
Mitgliedstaat die Wahlmaoglichkeit des Art 26 DS-RL —
wie in § 12 Abs 3 DSG 2000 geschehen — ausniitzt, nicht
erforderlich, weil die zusitzlichen Voraussetzungen fiir
den Datenverkehr mit Drittstaaten immer dann erfullt
sind, wenn die allgemeinen Voraussetzungen fiir das
Zur-Verfiigung-Stellen von personenbezogenen Daten
im Internet vorliegen. Im Ergebnis unterscheiden sich
die mE unzutreffende Argumentation des EuGH und
meine Ansicht nicht.

5. Meinungsfreiheit

Der EuGH fiihrt aus, dass die Mechanismen, die eine
Abwigung der verschiedenen Rechte und Interessen er-
moglichen, zum einen in der DS-RL selbst festgelegt
sind, soweit diese Vorschriften enthilt, die bestimmen,
in welchen Situationen und in welchem Umfang die

36) Erwégungsgrund 60 DS-RL; § 12 Abs 5 DSG 2000.

37) Wenn der Betroffene keine Einwilligung gibt, bleibt némlich nur die
Ausnahmebestimmung des Art 26 Abs 2 DS-RL, die verlangt, dass
der Auftraggeber ,ausreichende Garantien hinsichtlich des Schutzes
der Privatsphére, der Grundrechte und der Grundfreiheiten der Per-
sonen sowie hinsichtlich der Auslbung der damit verbundenen
Rechte” etwa durch Vertragsklauseln mit dem Empfénger der Daten
bietet. Dies ist bei dem unbekannten und unbeschrénkten Empfan-
gerkreis aller Internetuser ausgeschlossen.

38) Dohr/Pollirer/Weiss (FN 13) § 4 Rz 10.

39) § 12 Abs 5 DSG 2000 und Erwagungsgrund 60 DS-RL.

40) Die RV (72 BIgNR 14. GP) behauptet pauschal, dass § 12 Abs 3
,den Bestimmungen des Art 26 Abs 1 der Richtlinie” entspricht.

41) Dammann/Simitis (FN 8) Art 26 Rz 1.

42) Dammann/Simitis (FN 8) Art 26 Rz 11.

43) Dammann/Simitis (FN 8) Art 26 Rz 2 aE.

44) Davon geht aber offensichtlich § 24 ECG aus, der von einem ,Verdf-
fentlichen® im Internet spricht.

45) Dass ein solches ,Register dem 6ff Bereich angehdren (dh von einer
staatlichen Stelle iwS betrieben werden) muss, wird in der DS-RL
nicht vorausgesetzt (Ehmann/Helfrich (FN 13) Art 26, Rz 15 iVm
Art 18 Rz 23). Zu den staatlichen Registern siehe Kotschy, Grund-
rechte und staatliche EDV-Register in Osterreichische Juristenkom-
mission (Hrsg), Grundrechte in der Informationsgesellschaft 88

[94 ff].
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Verarbeitung personenbezogener Daten rechtmiflig ist
und welche Schutzvorkehrungen vorzusehen sind.
Zum anderen resultieren sie aus dem Erlass nationaler
Regelungen zur Umsetzung dieser RL durch die Mit-
gliedstaaten sowie aus der moglichen Anwendung die-
ser Regelungen durch die nationalen Behorden. Die
DS-RL enthilt daher als solche keine Beschrinkung,
die im Widerspruch zum allgemeinen Grundsatz der
Meinungsfreiheit oder zu anderen innerhalb der EU
geltenden Rechten und Freiheiten steht.*®

ME sind diese Ausfithrungen des EuGH zutreffend,
weil sie Art 9 DS-RL, der auf die Verarbeitung perso-
nenbezogener Daten und Meinungsfreiheit eingeht,
entsprechen.*”” Art 9 entzieht sich im Wesentlichen
zwar der Losung des Konflikts zwischen Datenschutz
und Meinungsfreiheit, gibt aber den Mitgliedstaaten
auf, von bestimmten Regelungsbereichen ,,Abweichun-
gen und Ausnahmen® vorzusehen, sofern ,sich dies als
notwendig erweist, um das Recht auf Privatsphire mit
den fiir die Freiheit der Meinungsiduflerung geltenden
Vorschriften in Einklang zu bringen.“®

6. Privatsphére
Wie sich insb aus dem Erwigungsgrund 8 ergibt, be-
zweckt die DS-RL, hinsichtlich der Rechte und Freihei-
ten von Personen bei der Verarbeitung personenbezoge-
ner Daten® in allen Mitgliedstaaten ein gleichwertiges
Schutzniveau herzustellen. Nach Erwigungsgrund 10
darf auflerdem die Angleichung der einschldgigen na-
tionalen Rechtsvorschriften nicht zu einer Verringerung
des durch diese Vorschriften garantierten Schutzes fiih-
ren, sondern muss im Gegenteil darauf abzielen, in der
Gemeinschaft ein hohes Schutzniveau sicherzustellen.
Die Harmonisierung dieser nationalen Rechtsvorschrif-
ten ist daher nicht auf eine Mindestharmonisierung be-
schrinkt, sondern fiihrt zu einer grundsitzlich umfas-
senden Harmonisierung. Im Hinblick darauf will die
DS-RL den freien Verkehr personenbezogener Daten si-
cherstellen, wobei sie zugleich ein hohes Niveau des
Schutzes der Rechte und Interessen der von diesen Da-
ten betroffenen Personen gewihrleistet. Die Mitglied-
staaten sind daher durch nichts daran gehindert, den
Geltungsbereich der die DS-RL umsetzenden inner-
staatlichen Rechtsvorschriften auf vom Anwendungsbe-
reich dieser RL nicht erfasste Bereiche auszudehnen, so-
weit dem keine andere Bestimmung des Gemeinschafts-
rechts entgegensteht.>”

In Osterreich wurde dieser Ermessensspielraum iS
eines hohen Verbraucherschutzes insb durch die modi-
fizierte Beibehaltung des Grundrechts auf Datenschutz

=>» In Klrze

Der EuGH stellte im Vorabentscheidungsverfahren Rs C-
101/01 Lindqyvist, klar, dass jede Nennung personenbezo-
gener Daten im Internet eine Verarbeitung personenbezo-
gener Daten iS der DS-RL und damit des DSG 2000 ist.
Hingegen ist die Verarbeitung personenbezogener Daten
auf Internetseiten per se keine Ubermittlung von Daten in
Drittlander ohne angemessenes Schutzniveau.

(§ 1 DSG 2000) und die Einbeziehung juristischer Per-
sonen in den Begriff ,,Betroffener (§ 4 Z 3 DSG 2000)
in Anspruch genommen.

D. Ausblick

Frau Lindqvist wird — soweit ersichtlich — vom Géta ho-
vritt verurteilt werden, weil sie personenbezogene
Daten in einem automatisierten Verfahren verarbeitete,
ohne dies zuvor der Datainspektion gemeldet zu haben,
und unter den verarbeiteten Daten iiberdies auch
sensible Daten waren. Der Tatbestand der Ubermittlung
personenbezogener Daten in ein Drittland ohne Geneh-
migung muss fallen gelassen werden.

In Osterreich wiirde Frau Lindgvist wegen der Ver-
wirklichung des ersten Tatbestands mit einer Verwal-
tungsstrafe von bis zu € 9.445,— gem §52 Abs 2 Z 1
DSG 2000 und — sofern die weiteren Voraussetzungen®"
vorliegen — wegen der Verwirklichung des zweiten Tat-
bestands mit einer Verwaltungsstrafe von bis zu
€ 18.890,— bestraft werden. Der dritte Tatbestand ist
gar nicht zu ahnden.

Es zeigt sich, dass trotz des Vorliegens der DS-RL er-
hebliche Unterschiede in der konkreten Handhabung
des Datenschutzes in den Mitgliedstaaten der EU beste-
hen, die — insb bei multinationalen Konzernen, die zB
eine zentrale Personalverwaltung haben — zu erhebli-
chen Schwierigkeiten fithren kénnen.”” Das bespro-
chene Urteil des EuGH hilft zumindest fir den Teilbe-
reich der Veréffentlichung personenbezogener Daten
im Internet, wenn auch bzgl der Ubermittlung in Dritt-
staaten mit einer unzutreffenden Begriindung, bei der
Vereinheitlichung der Auslegung der nationalen Daten-
schutzgesetze.

46) Rs Lindqvist, RN 90.

47) Nach Auffassung der Kommission besteht die Gefahr eines solchen
Konflikts (Ehmann/Helfrich [FN 13] Art 9 Rz 4).

48) Dammann/Simitis (FN 8) Art 9 Rz 1.

49) Zur Wandlung des Datenschutzes in einen Schutz der Privatsphére
siehe H6hne, Grundrechte im Internet in (FN 45) 79 [87 f].

50) Vglauch die Art 10, 11 Abs 1, 14 Abs 1 lita, 17 Abs 3, 18 Abs 5 und
19 Abs 1 DS-RL, aus denen sich ergibt, dass die Mitgliedstaaten ei-
nen weiter gehenden Schutz vorsehen kénnen.

51) Nach § 15 DSG 2000 haben Auftraggeber, Dienstleister und ihre Mit-
arbeiter [. . .] Daten aus Datenanwendungen, die ihnen ausschlieBlich
auf Grund ihrer berufsméaBigen Beschaftigung anvertraut wurden
oder zuganglich geworden sind, geheim zu halten, soweit kein recht-
lich zulassiger Grund fiir die Ubermittiung der anvertrauten oder zu-
ganglich gewordenen Daten besteht (Datengeheimnis).

52) Zur aktuellen Entwicklung der Genehmigung von Privacy Policies als
Konzerndatenschutz siehe Knyrim, Datenschutzrecht (2003) 150.
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