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Uberblick

- Anspruch auf Nutzung Neuer Medien am
Arbeitsplatz?

- Steuerung der Verwendung Neuer Medien
— 1. Internet am Arbeitsplatz
— 1. E-Mail am Arbeitsplatz

- Haftungsfragen
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|. Internet am Arbeitsplatz
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|nternet-Nutzung: Problembereiche

o Arbatszeait

e Download-Volumen
* Angewahlte Seiten
e Schaden durch Viren
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Internet-Filtering: Rechtlicher Rahmen

e Arbeitsrecht
e Datenschutzrecht

e Telekommunikationsrecht
e Strafrecht
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Internet am Arbeitsplatz

e Anspruch auf (private) Internet- (und e-Mail-)
Nutzung am Arbeitsplatz?

— Grundsétzlich kein Anspruch auf Nutzung

— Verkehrssitte, Ortsgebrauch und Betriebslibung
(Tolerierung durch AG) zu beachten

— Erzwingbare Betriebsvereinbarung bel generellem
Nutzungsverbot (8§ 97 Abs 1 Z 6 ArbV G —,, zweck-
entsprechende Bentitzung von Betriebsea nrichtungen)

— Be Fehlen vertraglicher Regelung/Weisung ist
,maldvolle Nutzung“ wohl zulassig (Mal3stab:
Treuepflicht des AN - ,, Exzessverbot” )
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Regelung der Nutzung

e Durch Arbeitsvertrag
— Vollstandiges Verbot
— (un-/beschrankte) Erlaubnis
— BenUtzungsregelung

e Durch Weisung
e Durch Betriebsvereinbarung

DORDA BRUGGER & JORDIS




Sanktionen unzulassiger Nutzung

- Entlassungsgrunde (zuvor Abmahnung!)

Bal fehlender Regelung privater Nutzung:

Vertrauensunwirdigkeit/Untreue bel exzessiver privater Nutzung
(827 Z 1 AngG)

Bal Regelunq privater Nutzung:

Beharrliche Pflichtenverweigerung (8 27 Z 4 2. F AngG) oder

Nichterbringung der Dienstleistung in erheblichem Ausmal3
(82772 4 1. FANngG)

- OGH-Jud. streng (private EDV-Verwendung)

- Benutzungsentgelt (8 1041 ABGB), Schadenersatz
(Viren) — kein Haftungsprivileg nach DHG

- Beweisverbot im arbeitsgerichtlichen Verfahren ?
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Filterung als Kontrollmal3hahme

Kontrollmal3nahmen und technische Systeme zur
Kontrolleder AN, diedie Menschenwurde

per uhren, sind nur mit vorheriger Zustimmung des
Betriebsrates (normative Betriebsvereinbarung; § 96
Abs 1 Z 3 ArbVG) oder mit Zustimmung aller AN
(wenn kein BR besteht) zul&ssig (8 10 AVRAG)

Betriebsver einbarung nicht erzwingbar (8 96a Abs 3
ArbVG), beidsaits jederzeit kiindbar

Zustimmung des einzelnen AN jederzeit widerrufbar
(aul3er bel vertraglicher Regelung tber Dauer;
8§10 Abs2 AVRAG)
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Menschenwurde

§ 17 ABGB: Vermutung der Unantastbarkeit
angeborener naturlicher Rechte, solange keine
gesetzliche Beschrankung

Briefgeheimnis (Art 10 SIGG, Art 8 EMRK)
Fernmeldegeheimnis (Art 10a SIGG)

Schutz vor unmenschl. Behandlung (Art 3 EMRK)
Schutz des Privatlebens (Art 8 EMRK)
Datenschutz (8 1 DSG)
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| nteressenabwagung

Grundrecht der Unverletzlichkeit des Eigentums
des AG (Art 5 SIGG) gegenuber
Personlichkeitsrecht des AN auf Achtung seines
Privatberaeichs und seiner Geheimsphare

n die Interessenabwagung ist Arbeitsvertrag
elnzubeziehen, aus dem sich Fursorgepflichten
des AG enerseits und Treuepflichten des AN
andererselts ergeben

Berticksichtigung wirtschaftlicher Uberlegungen
des AG (anlaufende Gebuhren)
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Beruhrung - Verletzung

 BerUhrung der Menschenwtrde:
— Kontrolle der Privatsphare

— Ubersteigerte Kontrolle der Arbeitsleistung,
dauerndes Gefunl potentieller Uberwachung

— Objektive Eignung reicht, Anwendung nicht
notig
 Verletzung der Menschenwtrde:
— L tickenlose Kontrolle und Uberwachung
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Telefongesprachsregistrierung

o Berthrt Telefongesprachsdatenerfassung
M enschenwirde?
— EA Feldkirch (1986): nein
— EA Wien (1983), EA Linz (1985): ja
— VWGH (1987): nicht bel fehlender Abhormaoglichkeit

— VWGH (1988): nein, sofern keine Registrierung der
Zielnummern oder Mdgl., diese Speicherung zu verhindern

— OGH (2002): ja, wenn Teilnehmernummern systematisch
und vollstandig den Nebenstellen zugeordnet werden, selbst
wenn durch Tastendruck am Tel Endziffern der
Rufnummern im System unterdriickt werden kénnen.
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Mal3nhahmen gegen unzulassige
Kontrollenrichtungen

* Menschenwdirde berthrende Einrichtungen:
— Unzulassigkeit des VVorganges
— Boykott
— aber: Gefahr der Entlassung

— Unterlassungs- oder Beseitigungsanspruch des
einzelnen (Gefahr: Entlassung) bzw des BR

* Einzelvereinbarung unter Umgehung der
betrieblichen Mitbestimmung unzulassig
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Mal3nhahmen gegen unzulassige
Kontrollenrichtungen

 Menschenwirde verletzende Kontrollmafs-
nahmen

— Sind jedenfalls sittenwidrig, EinflUhrung daher
nichtig und unzulassig (8 879 ABGB)

— (Betriebliche) Zustimmung saniert die
Sittenwidrigkeit nicht, Einfuhrung bleibt
rechtsunwirksam bzw unzulassig

— Anspruch auf Besaitigung, Unterlassung,
Schadenersatz

DORDA BRUGGER & JORDIS




Was erlaubt 1st ...

Erstellung anonymer Nutzungsstatistiken
Prufung von Downloads aus dem Internet nach
Viren

Herausfiltern unerwinschter Internet-Angebote
(LAG Braunschweig)

Zurverfugungstellung (nur) bestimmter Websites
an AN

Begrenzung des Download-V olumens aus dem
Internet je Arbeitsplatz

Grenze: Glachbehandlungsgrundsatz
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Datenschutzrecht

» Jedermann hat Anspruch auf Gehelmhal-
tung der 1hn betreffenden personenbezo-
genen Daten, sowelt eln schutzwdrdiges
Interesse daran besteht (8§ 1 Abs 1 DSG)

o Schutzwurdiges Interesse fehlt:
— bel allgemeiner Verfugbarkeit der Daten

— Bel mangelnder Ruckfuhrbarkeit auf den
Betroffenen
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Daten

* Personenbezogene Daten: Angaben Uber
Betroffene, deren Identitat bestimmt oder
bestimmbar ist.

o Sensible Daten: Daten von natUrlichen Personen
Uber i1hre rassische oder ethnische Herkunft,
politische Meinung, Gewerkschaftszugehorigkeit,
religiose oder philosophische Uberzeugung,
Gesundheit oder Sexualleben (8§ 4 Z 2 DSG)

 Keaine Daten sind anonymisierte Daten, die
niemand auf eine Person zurtickfiuhren kann.
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Datenschutz

Arbeitgeber, der eigenen Server betrelbt, ist
,Auftraggeber” 1Sd Datenschutzgesetzes (DSG).

Eine Verarbeitung personenbezogener Daten ist nur
zul&ssig, wenn

— der Arbeitnehmer zustimmt oder wenn

— Uberwiegende berechtigte Interessen des Arbeitgebers bestehen

(Problem: gangige Server-Software).

Verarbeitung sensibler Daten immer nur mit Zustimmung
zul&ssig: Auswertung durch Filter-Software erfasst meist
auch sensible Daten.

Generelles Nutzungsverbot: Zustimmung des
Arbatnehmers zur Kontrolle nach DSG nicht erforderlich.
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Telekommunikationsrecht

 Wer verwaltet Daten Uber Internetzugang
(AG oder Dritter)?

- Wenn Dritter (Provider): Provider, nicht AG,
unterliegt Fernmeldegeheimnis des § 88 TKG
(Geheimhaltung) der |nhaltsdaten und naheren
Umstande der Kommunikation

- Strafsanktion (88 102 ff TKG)
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Telekommunikationsrecht (Forts.)

 Wer verwaltet Daten Uber Internetzugang (A G oder
Dritter)?

- dgener Server des AG (Zugriff auf Vermittlungs- und Inhaltsdaten):
AG kein Betreiber, weil kein 6ffentlicher TK-Dienst angeboten

- AG unterliegt daher nicht 8 88 Abs 1 TKG (Wahrung des FM-
Geheimnisses) betreffend Geheimhaltung von Inhaltsdaten
(Ubermittelte Nachrichten) und den Strafbestimmungen des TKG

- aber: §88 Abs 3 TKG: Allg Verbot des Mit-, Abhdrens, Aufzeichnens,
Abfangen einer Kommunikation und Weitergabe von |nformationen
dartiber an Dritte ohne Zustimmung. Daher Geheimhaltung von
Vermittlungsdaten erforderlich.
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Strafrecht

« §119 SIGB (8 88 TKG): Verletzung des
Fernmel degeheimnisses

— Mittellung der Umstande der Kommunikation,
Betelligung an Kommunikationsvorgang

 Frahealtsstrafe bis zu 3/6 Monaten oder
Geldstrafe hiszu 180/360 TS

* Privatanklagedelikt
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Strafrecht (Forts.)

« 851 DSG: Verletzung des Datenschutzes

— Vermogensvortell oder Schadenszufligung
beabsichtigt

— Veroffentlichung, Benttzung oder
Zuganglichmachung von Daten

— Daten beruflich oder sonst erlangt
— Obwonhl schutzwrdiges Interesse des anderen

e Frahatsstrafe bis 1 Jahr
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1. E-Mail am Arbeitsplatz
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E-Mail-Nutzung: Problembereiche

Private Nutzung wahrend der Arbeitszeit

Uberwachung des Inhalts (rechtswidrige
Handlungen der AN)

E-mail und mobbing
Belastung des Netzwerkes
Ein- und ausgehende Viren
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E-Mail-Filtering: Rechtsfragen

* |m wesentlichen gleiche Rechtsfragen
betreffend Kontrolle wie bel |nternet-
Nutzung

* Filterung privater E-Mails nach bestimmten
Begriffen (ohne Lektlre des Textes) nur
el ngeschrankt moglich (Menschenwdirde!)
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Datenschutz und Briefgeheimnis

e |stane-mall en ,Brief*?

e Lesen privater E-Mailsist unzulassig
(Briefgeheimnis) und strafbar (8 118 StGB)

— Offnung eines nicht zu seiner Kenntnisnahme
bestimmten verschlossenen Briefes, Offnen eines
verschlossenen Behaltnisses zu diesem Zweck,
Unterdrickung eines Briefes
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Datenschutz und Briefgeheimnis

 Datenschutzrechtlich ist Uberwachung des
e-mall VerkehrsidR nicht durch
tberwiegende I nteressen des AG
gerechtfertigt, aul3er bel Gefahr durch
schadliche Attachments

 Individuele Zustimmung der AN zu
Filtering einholen.
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(Mit-)Haftung des Arbeltgebers

e Problemberaiche
— Download illegaler Inhalte

— Versendung von E-Mails mit illegalen oder
schadigenden Inhalten

e Rechtlicher Rahmen
— Strafrecht
— ZIvilrecht
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Haftung: Strafrecht

« Kinderpornografie
 NS-Wiederbetatigung

e Beladigung, Drohung

e Sonstiges Strafrecht (Betrug, ..)

DORDA BRUGGER & JORDIS




Haftung: Strafbarkeit des Arbeitgebers?

o Grundsatz: Strafbarkeit nur bei eigenem
Verschulden des Arbeitgebers.

« Haftung durch aktiven Beitrag: Blol3es
Zurverfugungstellen des Netzzugangs ,, kein
Beitrag".

e Haftung durch Unterlassen: M ogliche Strafbarkeit,

wenn technisch verflugbare Zugangssperren nicht
elngesetzt werden.
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Haftung: Zivilrecht

« Schaden durch versendete Viren: Haftung
des Arbeitgebers bel elgener Fahrlassigkeit
(Virenschutz).

» Urheberrecht: Haftung des Arbeitgebers nur
nel vorsatzlicher FOrderung von
Urheberrechtsverletzungen (jedoch
Uberprifungspflicht nach begriindeter
Anzeige).
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Was erlaubt 1t ...

» Vorsorgliche, anonyme Uberpriifung von
eln- und ausgehenden E-Mails nach Viren

e Automatisches Sperren von Spams

» Stichprobenartige Uberprifung des
Postausganges von AN, wenn private e-
mails untersagt sind
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Zusammenfassung

 Eineindividuelle Kontrolle der Arbeitnehmer ist
nur in sehr eingeschranktem Umfang zulassig.

* Wenn die nicht personenbezogene
Systemuberwachung konkrete Anhaltspunkte fur
Missbrauch oder Risikoverhalten ergibt, darf zu
personenbezogener Kontrolle Ubergegangen
werden. Diese muss allerdings angektindigt oder
angedroht werden sowie verhatnismalidig und
vertraulich sain. Betriebliche Mitbestimmungs-
rechte sind zu beachten.
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Zusammenfassung (Forts.)

e Das Haftungsrisiko eines Arbeitgebers bel Erlaubnis der
Internet- und E-Mail-Nutzung am Arbeitsplatz ist
Uberschaubar. Die Haftung kann durch geeignete
Mal3nahmen weitgehend begrenzt werden.

o Malihahmen zum vorsorglichen Schutz vor illegalen
Handlungen und Schaden des Netzwerks stehen keine
rechtlichen Hindernisse entgegen.

e Pravention ist besser als Repression (,, Internet Policy*).
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