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Mehr Datenschutz

gegen anziigliche
E-Mails Pflicht

Gastbeitrag. Datenschutzbehorde fordert bei
sensiblen Registrierungen ein zweistufiges
Kontrollsystem, um Missbrauch zu verhindern.

VON AXEL ANDERL
UND ALEXANDRA CIARNAU

Wien. Ein Minderjdhriger fiihlte
sich durch unerbetene, anziigliche
E-Mails iiber eine Kontaktplatt-
form im Recht auf Geheimhaltung
seiner Daten verletzt. Er war offen-
bar von einem Dritten auf der
Plattform angemeldet worden.
Hatte deren Betreiber einer sol-
chen missbrauchlichen Anmel-
dung durch ein besseres Kontroll-
system vorbeugen miissen?

In einer aktuellen, sehr spezifi-
schen Entscheidung (D130.073/
0008-DSB/2019) fordert die Daten-
schutzbehorde (DSB) die Imple-
mentierung des Double-Opt-in-
Verfahrens bei Registrierung auf
Online-Kontaktportalen.  Dabei
handelt es sich um ein zweistufiges
Kontrollsystem: Nach der Regis-
trierung zum Onlineservice erhilt
der Nutzer einen Aktivierungslink
an die angegebene E-Mail-Adres-
se, liber die er seine Anmeldung
bestdtigen muss.

Diese Art der Missbrauchsbe-
kdmpfung war in Osterreich - an-
ders als in Deutschland - bisher
nicht gefordert. Es ist nun fraglich,
ob die Entscheidung fiir simtliche
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Online-Registrierungen und News-
letter-Anmeldungen verallgemei-
nert werden kann. Dabei ist auch
eine iltere Entscheidung des Ver-
waltungsgerichtshofs (VWGH) zum
Thema Spam durch Bestétigungs-
nachrichten zu berticksichtigen.

Unerwiinschte Kontakte

Ein Vater fand im E-Mail-Postfach
seines minderjahrigen Sohnes
mehrere, zum Teil sexuell anziigli-
che Nachrichten von einschlédgi-
gen Kontaktportalen. Der Sohn
hatte die Profile jedoch nicht selbst
erstellt. Vielmehr hatte sich - was
in der Praxis oft vorkommt - ein
Dritter einen ,Spafl“ erlaubt und
den Jugendlichen ohne dessen
Kenntnis mit seiner E-Mail-Adres-
se registriert. Diese wurde vom
Portalbetreiber auch zur unerbete-
nen Zusendung von Informatio-
nen und Kontaktanfragen genutzt.
Bei der Registrierung war keine
nochmalige Bestdtigung der An-
meldung per Aktivierungslink {iber
die angegebene E-Mail-Adresse er-
forderlich. Direkt mit der miss-
brauchlichen Angabe der E-Mail-
Adresse war der Minderjdhrige
freigeschaltet und wurde so zum
Opfer von Spam-Mails.

Der Jugendliche erhob dage-
gen Beschwerde bei der DSB. Er
brachte vor, dass auf der Plattform
keine geeigneten technischen und
organisatorischen Sicherheitsmaf3-
nahmen (,TOM“) gemiaf§ Art 32
DSGVO implementiert wurden.
Schliefilich hitte sich jeder unter
seiner E-Mail-Adresse anmelden
konnen. Dadurch wurde er in sei-
nem Recht auf Geheimhaltung
verletzt.

Die DSB gab dem Minderjdhri-
gen recht: Unternehmen sind als
datenschutzrechtliche Verantwort-
liche verpflichtet, Datenmiss-

Internetnutzer sollen selbst entscheiden, von wem sie Mails bekommen -

brauch zu verhindern. Eine taugli-
che Mafinahme sei auch die Imple-
mentierung eines Double-Opt-in-
Verfahrens. Da im konkreten Fall
keine zusitzliche verpflichtende
Bestdtigung per Aktivierungslink
bei Registrierung erfordetrlich war,
war die unberechtigte Verwendung
der E-Mail-Adresse des Beschwer-
defiihrers erst moglich. Das stellt
eine Verletzung der Verpflichtung
zur Implementierung von TOMs
sowie des Grundrechts auf Ge-
heimhaltung dar.

Sexuelle Inhalte verschickt

Die Entscheidung der DSB ist im
konkreten Anlassfall verstdndlich:
Schliefllich besteht gerade beim
Angebot von einschlidgigen Kon-
taktservices aus der Lebenserfah-
rung eine erhohte Gefahr von
missbrdauchlichen Anmeldungen
mit Daten unbeteiligter Dritter.
Dazu kommt die Thematik der be-
denklichen potenziellen Versen-
dung von sexuellen Inhalten an
Minderjdhrige. Angesichts der
moglichen konkreten Risken fiir
Betroffene ist in diesem speziellen

—

Fall die Implementierung eines
Double-Opt-in-Verfahrens  nach
Art 32 DSGVO als risikominimie-
rende MafSnahme angemessen.

Diese Entscheidung ldsst sich
unseres Erachtens aber nicht ver-
allgemeinern. Die Umsetzung
eines Double-Opt-in-Verfahrens
fiir simtliche Online-Anmeldepro-
zesse ist in Osterreich nicht Markt-
standard und nicht zwingend er-
forderlich.

Einerseits ist bei der Angemes-
senheitspriiffung nach Art 32
DSGVO stets auf das fallspezifische
Risiko abzustellen. Daher sind bei
potenziell grofleren Risken fiir die
Betroffenen auch stédrkere Sicher-
heitsmafinahmen erforderlich. Bei
bloflen Newsletter-Registrierungen
fiir unbedenkliche Produkte und
Dienstleistungen kann die gleiche
Abwédgung anders ausgehen.

Andererseits steht der VWGH
Double-Opt-in-Mails aus Spam-
Sicht kritisch gegeniiber (VwGH
2012/03/0089): So kann die Zusen-
dung eines Bestdtigungsmails je
nach Ausgestaltung auch als uner-
wiinschte und damit verbotene Di-

in heiklen Féllen doppelt abgesichert.

%

[ gettyimages ]

rektwerbung qualifiziert werden.
Die scheinbare Divergenz zwi-
schen den Entscheidungen lésst
sich durch eine informierte Ent-
scheidung, ob Double-Opt-in im
konkreten Fall geboten ist, sowie
eine neutrale Ausgestaltung des
Bestdtigungsmails auflosen: So
kann die konkrete Interessenab-
wagung auch ergeben, dass andere
DatensicherheitsmafSinahmen ge-
niigen und bei einer Gesamtbeur-
teilung das Risiko einer unerbete-
nen Eintragung unter dem Risiko
der Beldstigung mit Bestdtigungs-
mails liegt.

Fallt die Entscheidung im Ein-
zelfall fiir die doppelte Bestdtigung
aus, ist auf die Ausgestaltung des
Identifizierungsmails zu achten,
um den Vorwurf des werblichen
Charakters und somit von Spam zu
vermeiden. Damit kdme der An-
bieter ndmlich sonst vom daten-
schutzrechtlichen Regen in die
Spam-Traufe.
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Branchen-

Einsteiger der Woche

ie Anwaltskanzlei Fellner Wratz-

feld & Partner (fwp) baut das
Team mit der Angelobung von Maria
Bejan als Rechtsanwiltin weiter aus.
Sie verstiarkt das Team der Kompe-
tenzbereiche Litigation & Arbitra-
tion und fokussiert sich weiterhin
auf internationale Prozessfiihrung
und Schiedsgerichtsbarkeit. ,Wir
freuen uns, Maria Bejan als Rechts-
anwadltin flir uns gewinnen zu kon-
nen und gratulieren ihr herzlich zu
ihrer Angelobung®, betont fwp-Part-
ner Markus Fellner.

as Osterreichische Steuerbera-

tungs- und Wirtschaftsprii-
fungsunternehmen TPA erweitert
seine Fiihrungsriege und hat per
Jahresbeginn Nina Putz und Michael
Nester zu neuen Directors ernannt.
Die Fachgebiete von Nina Putz sind
Finanzstrafrecht, Verfahrensrecht,
Arbeits- und Sozialversicherungs-
recht. Michael Nester ist speziali-
siert auf Immobilienbesteuerung,
gemeinniitzige Wohnbauvereini-
gungen und Privatstiftungen.

News aus der Welt des Rechts

Maria Bejan unterstiitzt als Rechtsan-
waltin das fwp-Team.
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Events der Woche

Das zweite Digitalisierungssym-
posium der Kammer der Steuer-
berater und Wirtschaftspriifer (KSW)
fand Mitte Februar im Studio 44 in
Wien statt. Nach einer BegriifSung
durch Kammerprasident Klaus Hiib-
ner und einem Blick {iber den digita-
len Tellerrand von Keynote Speaker
Clemens Wasner, CEO von EnliteAl,
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H. Foglar-Deinhardstein (l.), B. Twar-
dosz und ). Prinz. [ Beigestellt |
diskutierten die knapp 250 Teilneh-
mer online per sli.do mit dem hoch-
kardtig besetzten Podium die Aus-
wirkungen von Kiinstlicher Intelli-
genz und Digitalisierung auf Steuer-
beratung und Wirtschaftspriifung.

itte Februar hatten die Kanzlei
Cerha Hempel und der Verlag
Osterreich zur Buchprisentation des
von Cerha Hempel-Partner Heinrich

Kazim Yilmaz begleitete mit Kollegen
die one-A Gruppe.
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Foglar-Deinhardstein herausgege-
benen Werkes ,Verdeckte Gewinn-
ausschiittung“ geladen. Zahlreiche
Gaste waren der Einladung gerne
gefolgt. Nach der Vorstellung der Co-
Autoren Benjamin Twardosz, Jo-
hannes Prinz sowie Stefan Huber
hielten Universitdtsprofessor Klaus
Hirschler, Cerha Hempel-Rechtsan-
walt Peter Lewisch und Universi-
tatsprofessor Alexander Schopper

vieldiskutierte Vortrdge. Unter den
Gisten waren unter anderem die
Uniprofessoren Georg Kodek, OGH,
Martin Spitzer, WU Wien, Sebastian
Bergmann, JKU Linz, sowie Fried-
rich Rodler, Aufsichtsratsprasident
Erste Group Bank.

Deal der Woche

ie Wiener Anwilte Kazim Yil-

maz und Jan Gruszkiewicz so-
wie Associate Martin Zikeli haben
die oberosterreichische one-A Grup-
pe bei einem Megaprojekt beraten.
One-A und die tiirkische Kara Hol-
ding werden eine der grofiten Anla-
gen zur Produktion von Lyocell-Fa-
sern in der Tiirkei errichten. One-A
stellt dafiir die hochspezialisierte
Technologie zur Verfiigung.
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