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MONTAG, 6. DEZEMBER 2021 Die Presse

Gastkommentar. Der Gesetzgeber tite gut daran, rasch Rahmenbedingungen fiir KI-Anwendungen zu schaffen. Das hilft,
Osterreich als Innovationsstandort zu positionieren. Auch das Spannungsfeld zum Datenschutz muss aufgelost werden.

Hausaufgaben fiir die kiinstliche Intelligenz

VON AXEL ANDERL
UND ALEXANDRA CIARNAU

Wien. Seit jeher fasziniert viele die
Idee, Maschinen mithilfe von
kiinstlicher Intelligenz (KI) zum
Leben zu erwecken. Nach jahr-
zehntelanger Forschung ermogli-
chen nun Big-Data-Anwendungen
und steigende Rechenleistung,
dass KI-Algorithmen enorme Da-
tenmengen analysieren, Muster
erkennen und so menschliches
Verhalten schneller und besser
imitieren. Die Technologie wird
z. B. in der Industrie und der me-
dizinischen Diagnose eingesetzt.
Sogar im Alltag unterstiitzt uns KI
in Form von Haushaltsrobotern
und ermoglicht erste Formen des
autonomen Fahrens. Obwohl wir
von der gefiirchteten Superintelli-
genz noch weit entfernt sind, eroft-
net bereits die schwache KI Ein-
sparungspotenziale im Milliarden-
bereich.

Die Technologie ist aber mit
vielen ethischen, rechtlichen und
technischen  Herausforderungen
verbunden. Wer als Erster diese
Hiirden tiberwindet, kann sich als
KI-Pionier am Markt durchsetzen.

Prozesse nicht nachvollziehbar

Maschinen besitzen keine Intui-
tion. Sie arbeiten nach fest vorge-
gebenen Regeln, ermitteln Wahr-
scheinlichkeiten und treffen auf
dieser Basis Entscheidungen. Ent-
wickelt sich die KI laufend weiter,
wird sie zunehmend zu einer
Blackbox. Genau das ist die grofite
Schwachstelle der Technologie. KI-
Prozesse sind dann nicht mehr
nachvollziehbar. Dadurch steigt
das Risiko, dass sich Algorithmen
irren, aufgrund fehlerhafter Daten
Diskriminierung fortschreiben und
Auftrage ohne erforderliche Einzel-
fallabwégung ausfiihren. Gerade
Letzteres kann im Strafienverkehr,
in der Medizin oder bei Kreditver-
gaben fatale Folgen haben. Eine
vertrauenswiirdige, sichere und er-
Klarbare KI ist daher Grundvoraus-
setzung fiir den ethischen Einsatz
der Schliisseltechnologie.

Die EU-Kommission hat im
April mit dem Entwurf des , Al Act”
(AI steht fiir Artificial Intelligence)
den weltweit ersten Rechtsrahmen

fiir KI vorgestellt. Dieser soll die
Technologie in sichere Bahnen
lenken. Die Verordnung sieht mit
einem risikobasierten Ansatz un-
terschiedlich strenge Pflichten vor.
Hochrisikoanwendungen miissen
z.B. von einem Menschen iiber-
wacht werden und auf diskriminie-
rungsfreien Daten beruhen. Der
Verordnungsentwurf steckt aber in
den Kinderschuhen. Er muss erst
abgestimmt und im ordentlichen
EU-Gesetzgebungsverfahren ange-
nommen werden. Angesichts der
sehr sensiblen Themen wird dies
wohl noch einige Zeit dauern.

Nach diesem Startschuss auf
EU-Ebene hat auch Osterreich im
Spiatsommer mit der ,Al-Mission
2030 nachgezogen. Die Strategie
verfolgt sehr lobenswerte Ziele, wie
etwa, KI am Gemeinwohl orientiert
einzusetzen. Das Gipfelpapier er-
schopft sich allerdings in der Auf-
zdhlung bekannter Anwendungs-
felder und bloflen Absichtserkla-
rungen. Ein konkreter Mafinah-
menplan fehlt. So ist die Finanzie-
rung von Forschungsaktivitidten
unklar. Auch vermisst die KI-Szene
Anreize fur Investoren, wie etwa
Primien. Dadurch lduft Osterreich
Gefahr, dass Hightechunterneh-
men ins Ausland abwandern.

Dariiber hinaus betont die Re-
gierung die Erforderlichkeit der KI-
Regulierung, verweist jedoch vor-
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wiegend auf die EU-Gesetzgebung.
Dies ist zur Harmonisierung sinn-
voll. Es wire aber auch zu iiberle-
gen, wo es auf nationaler Ebene
zusdtzlicher Mafinahmen bedarf.
KI ist in den Querschnittsmate-
rien mitzudenken. Das passiert
noch nicht wirklich: Die automati-
sche Auswertung von online ver-
fiigbaren Datenbanken ist z.B.
eine Grundvoraussetzung fiir die
Entwicklung von KI. Sie lebt von
der Datenauswertung. Die Urhe-
berrechterichtlinie sieht nun vor,
dass Plattformen durch einen ent-

Ein Roboter
informiert auf der
Weltausstellung
in Dubai tiber
Coronaschutz-

. maBnahmen.

‘;“‘; [ AFP/Giuseppe Cacace ]

sprechenden Hinweis im Pro-
grammcode der Auswertung wi-
dersprechen konnen. Der Entwurf
der Osterreichischen Umsetzung
erdffnet nun aber auch die Mog-
lichkeit, den Widerspruch durch
nicht automatisierte Mittel (z. B. in
AGB) zu erkldren. Text- und Data-
Mining-Tools konnten damit et-
waige Beschrankungen nicht mehr
automatisch erkennen. Das ist ein
iiber die Richtlinie hinausgehender
Hemmschuh fiir die heimische KI-
Industrie. Ebenso konnte ein grof3-
ziigigerer Gebrauch von DSGVO-

Offnungsklauseln angedacht wer-
den. Auch die Einbindung der
Datenschutzbehorde wére drin-
gend notwendig, um den Spagat
zwischen dem strengen Daten-
schutzregime und der angestreb-
ten KI-Entwicklung zu schaffen.
Die Rechtsunsicherheit konnte
mittels Guidelines fiir Big-Data-
Anwendungen minimiert werden.

Ethische Standards notwendig

Auch ethische und technische
Standards sind dringend notwen-
dig. Vorbildlich war die deutsche
Datenethikkommission, die bereits
2018 Handlungsempfehlungen fiir
den KI-Einsatz ausgearbeitet hat.
Hier haben wir grofien Aufholbe-
darf. SchliefSlich kann die Rechtssi-
cherheit durch die Einrichtung von
Regulatory Sandboxes zum Testen
von KI-Anwendungen unter Auf-
sicht der nationalen Behorden er-
hoht werden. Auch Angebote wie
das Datenschutz-Audit-Tool des
britischen Information Commis-
sioner’s Office konnen dazu beitra-
gen, dass Unternehmen innovative
Produkte entwickeln kénnen.

Es bleibt zu hoffen, dass Oster-
reich nach dem eher theoretischen
Positionspapier rasch zur Umset-
zung schreitet, damit die selbstge-
steckten Ziele erreichbar werden.

Axel Anderl ist Managing Partner,
Alexandra Ciarnau ist Rechtsanwaltin bei
Dorda Rechtsanwalte.

Neue virtuelle Welt, neues Recht?

Gastbeitrag. Der Aufbau des Metaversums gibt Unternehmen viel tiefere Einblicke in
die Personlichkeit der Nutzer. Das wirft Rechtsfragen in vielen Bereichen auf.

VON MARTIN KOLLAR
UND SIMON EWERZ

Wien. Seitdem Mark Zuckerberg
angekiindigt hat, Facebook in
,2Meta“ umzubenennen und eine
neue virtuelle Realitdt - das Meta-
versum - zu entwickeln, ist dieser
Begriff in aller Munde. Unser Le-
ben wird sich kiinftig noch mehr in
virtuelle Welten verlagern. Das
wirft auch rechtlich neue Fragen
auf.

Die Covid-19-Pandemie hat
der Digitalisierung einen enormen
Schub verliehen. Home-Office und
Videokonferenzen sind heute all-
taglich. Aber das ist womoglich
nur eine Vorstufe zum digitalen
Leben in einer virtuellen Realitét,
dem Metaversum. An diesem Kon-
zept arbeiten grofle Technologie-
unternehmen wie Microsoft und
Meta. Sie betrachten es als die logi-
sche Weiterentwicklung des Inter-
nets, wie wir es heute kennen.

Eintauchen zum Interagieren

Aber was ist ein Metaversum iiber-
haupt? Prominente Vordenker wie
Matthew Ball definieren das Meta-
versum als ein Netzwerk von in
Echtzeit berechneten virtuellen
3D-Welten, die synchron von einer
unbegrenzten Anzahl von Nutzern
mit einem individuellen Gefiihl
der Priasenz erlebt werden konnen.
In einfacheren Worten: Nutzer ru-
fen Anwendungen nicht nur iiber
ein Display ab, sondern verwen-
den beispielsweise Virtual-Reality-
Brillen, um in das Metaversum
einzutauchen, sich darin zu bewe-
gen und mit anderen zu interagie-
ren. Es entsteht ein Erlebnis in
Raum und Zeit, eine virtuelle Pa-
rallelwelt fiir alle, eine digitale
Identitét fiir jeden Einzelnen.

Die Anwendungsmoglichkei-
ten sind dabei grenzenlos. In der
Ausbildung kénnen Schulen und
Universitdt besucht werden. Pro-
fessionelle Anwendungen ermagli-

chen es Mitarbeitern, gemeinsam
am Hologramm eines Prototyps zu
arbeiten. Soziale Medien werden
zu digitalen Welten, in denen Nut-
zer gemeinsam Konzerte oder Ki-
nos besuchen. Statt wie heute in
Onlineshops zu stobern, flaniert
man im Metaversum iiber virtuelle
Einkaufsstrafien.

Im Metaversum werden Kryp-
towdhrungen und digitale Giiter -
Stichwort Non-Fungible Token
(NFT), also einzigartige digitale
Objekte, die auf einer Blockchain
gespeichert und damit geschiitzt
sind - eine zentrale Rolle einneh-
men. Gesellschaftliche Statussym-
bole werden dabei neu definiert.
Denn auch im Metaversum wer-
den Liegenschaften in bester Lage,
Kunst oder seltene Sammlerstiicke
mit hohen Preisen versehen sein.
Gerade das Konzept digitaler
Wertgegenstdnde ist zurzeit nur
wenigen Menschen ein Begriff.

Viele begegnen der Idee mit
grofler Skepsis oder beldcheln sie
sogar. Das von Kritikern oft ver-
wendete Argument, digitale Kunst
konne durch Screenshots verviel-
faltigt werden und sei deshalb
wertlos, greift aber zu kurz. Denn
dieser Logik folgend wire auch
Leonardo da Vincis Mona Lisa
wertlos, weil es unzdhlige Poster
mit demselben Motiv gibt.

Durch das Metaversum wer-
den sich kiinftig auch neue rechtli-
che Fragen ergeben, etwa im Be-
reich Datenschutz. So werden Un-
ternehmen im Metaversum eine
noch nie dagewesene Menge per-
sonenbezogener Daten verarbei-
ten. Diese gehen weit {iber das
heute erfasste Nutzungsverhalten
auf Websites oder in Apps hinaus.
Der Aufbau des Metaversums gibt
Unternehmen viel tiefere Einblicke
in die Personlichkeit des Nutzers.
Unternehmen kénnen analysieren,
wo und wie sich der Nutzer be-
wegt, auf welche Produkte seine
Aufmerksambkeit besonders gerich-

tet ist und welche physiologischen
Reaktionen bestimmte Interaktio-
nen auslésen. Die Interoperabilitét
des Metaversums erfordert zudem,
dass Daten zwischen den vernetz-
ten Plattformen ausgetauscht wer-
den. Dadurch wird nicht nur die
Ausiibung von Informations- und
Auskunftsrechten, sondern auch
die Zuordnung von Datenschutz-
verletzungen erschwert.

Grundrechte im Metaversum

Auch in anderen Rechtsbereichen
werden sich durch das Metaver-
sum neue Rechtsfragen ergeben,
etwa zur wirksamen Rechtsdurch-
setzung oder zum Grundrechts-
schutz im virtuellen Raum. Das
Metaversum wird das heutige
Rechtssystem aber nicht grundle-
gend auf den Kopf stellen. Es hat
sich in der Vergangenheit schon
oft genug gezeigt, dass unser
Rechtssystem auch im Rahmen
neuer Technologien im Grofien
und Ganzen taugliche Losungen
anbietet. In vielen Detailfragen
wird sich aber ein (dringender) Re-
gelungsbedarf ergeben.

Nachdem das Metaversum
noch am Anfang steht, haben die
Gesetzgeber auf nationaler, euro-
pdischer und internationaler Ebe-
ne die Moglichkeit, sich auf diese
Entwicklung vorzubereiten und
den Bedarf fiir neue Regelungen
auszuloten. Dabei sollten auch
Lehren aus der Vergangenheit ge-
zogen werden. Denn bei der Ent-
wicklung des Internets zum Mas-
senmedium hinkte die Regulie-
rung oft um Jahre hinterher. Beim
Metaversum sollte frithzeitig ge-
handelt werden, um fiir Privatper-
sonen und Unternehmen mehr
Rechtssicherheit zu schaffen.

Martin Kollar ist Rechtsanwalt und Partner
bei der Jarolim Partner Rechtsanwalte
GmbH. Simon Ewerz ist ab Janner Universi-
tatsassistent am Institut fiir Unternehmens-
und Wirtschaftsrecht der Universitat Wien.





