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Wien. Ein von einem Beschuldigten
genutztes Handy kann durch die
Ansammlung personlicher Daten,
wie etwa Text- und Sprachnach-
richten, Fotos, Kalendereintrdgen
und Suchverldufen, zum ultimati-
ven Beweismittel fiir Strafverfol-
gungsbehorden werden. Doch wie
sieht es mit der rechtlichen Zulés-
sigkeit der Entsperrung eines si-
chergestellten Handys aus, um an
all diese Daten zu kommen?

Physischen Zugriff auf das Mo-
biltelefon erhalten die Strafverfol-
gungsbehorden durch die Sicher-
stellung. Diese setzt eine staatsan-
waltschaftliche Anordnung, aber
keine richterliche Bewilligung vo-
raus. Bei Gefahr in Verzug kann die
Kriminalpolizei sogar aus eigener
Macht sicherstellen. Im Gegensatz
zur blofien Sicherstellung von Ge-
genstidnden stellt aber die Entsper-
rung eines verschliisselten Handys
und die damit verbundene Sicher-
stellung von Daten eine - vom Ge-
setzgeber bisher nicht ausdriicklich
geregelte - rechtliche und techni-
sche Herausforderung dar.

Sicherstellung ist zu dulden

Beschuldigte miissen zwar eine Si-
cherstellung ihres Handys dulden.
Sie haben jedoch das Recht zu
schweigen und diirfen nicht ge-
zwungen werden, sich selbst zu be-
lasten (Nemo-tenetur-Prinzip). Be-
findet sich das sichergestellte Mo-
biltelefon im gesperrten Zustand,
sind die Ermittlungsbehoérden da-
her primér auf die freiwillige Mit-
wirkung des Beschuldigten ange-
wiesen. Ein personlicher Arbeits-
einsatz des Beschuldigten zur Ent-
schliisselung eines Handys darf
staatlicherseits aber nicht erzwun-
gen werden. Aufgrund des Nemo-
tenetur-Prinzips ist der Beschuldig-
te auch nicht dazu verpflichtet,
Passworter und sonstige Zugangs-
schliissel zu verraten.

Ist der Beschuldigte nicht ko-
operationsbereit, konnen Strafver-
folgungsbehorden bei passwortge-
sicherten Mobiltelefonen schriftli-
che Aufzeichnungen iiber die Zu-
gangscodes (z. B. im Rahmen einer
Hausdurchsuchung) sicherstellen.
Daneben gibt es technische Ver-
fahren zur Entschliisselung. Diese
sind jedoch kosten- und zeitinten-
siv und selten von Erfolg gekront.

Rechtlich besonders heikel ist
die Entschliisselung von Handys,

die mit Fingerabdrucksensoren
oder Gesichtserkennung gesichert
sind: Weigert sich der Beschuldig-
te, an der Entsperrung mitzuwir-
ken, konnten die Strafverfolgungs-
behorden nédmlich auf die Idee
kommen, den Finger des Beschul-
digten zwangsweise auf den Fin-
gerabdruckscanner zu legen oder
den Beschuldigten fiir eine Ge-
sichts- oder Iriserkennung zu fixie-
ren. Ob diese Formen der Zwangs-
anwendung zuldssig sind, ist bisher
nicht hochstgerichtlich geldart. Im
Schrifttum wird dazu unter Ver-
weis auf § 111 Abs 2 der Strafpro-
zessordnung (StPO) vertreten, dass
den Beschuldigten eine Duldungs-
pflicht treffe, die den Ermittlungs-
behorden die zuvor geschilderte
Zwangsanwendung erlaube.

Was regelt nun § 111 Abs 2
StPO? Nach dieser Bestimmung

hat ,jedermann Zugang zu den auf
Datentrégern gespeicherten Infor-
mationen zu gewdhren und auf
Verlangen den elektronischen Da-
tentrdger in einem allgemein ge-
brauchlichen Dateiformat auszu-
folgen oder herstellen zu lassen®.

Kein Zwang zur Selbstbelastung

Unseres Erachtens ist die aus § 111
Abs 2 StPO abgeleitete Pflicht, Zu-
gang zu den auf dem Handy ge-
speicherten Informationen zu ge-
wahren, in Bezug auf Beschuldigte
einschrankend auszulegen. Der
StPO wohnt nédmlich der Grundge-
danke inne, dass Beschuldigte sich
durch eine Aussage nicht selbst
belasten miissen.

In Zusammenschau mit dem
in Art 6 EMRK und Art 90 Abs 2
B-VG verorteten Nemo-tenetur-
Prinzip ist dieser Grundgedanke

auch auf gesetzliche Handlungs-
pflichten des Beschuldigten auszu-
dehnen. Andernfalls wire der Be-
schuldigte verpflichtet, an seiner
eigenen Uberfiihrung mitzuwir-
ken, was fundamentalen Grund-
sdtzen der StPO und den zuvor ge-
nannten grundrechtlichen Garan-
tien widersprache. Hinzu kommt,
dass § 111 Abs 2 StPO in Bezug auf
Beschuldigte bereits jetzt ein-
schrankend ausgelegt wird, weil sie
nicht zur Herausgabe von Passwor-
tern oder Zugangsschliisseln ge-
zwungen werden diirfen. Auch die
Grundrechte auf Privat- und Fami-
lienleben (Art 8 EMRK) und Daten-
schutz (§ 1 DSG) sprechen fiir eine
einschrankende Interpretation. Ein
Riickgriff auf § 111 Abs 2 StPO als
»Auffangklausel” fiir die zuvor ge-
nannte Zwangsanwendung liefe
zudem den Anforderungen an die

Vorhersehbarkeit bzw. Bestimmt-
heit der Eingriffsnorm zuwider.

Eine Rechtsgrundlage, die eine
zwangsweise biometrische Ent-
sperrung beim Handy des Beschul-
digten erlauben wiirde, existiert
unseres Erachtens daher nicht.
Eine gesetzgeberische Klarstellung
ist - im engen Rahmen des verfas-
sungsrechtlich Zuldssigen - not-
wendig, und zwar nicht nur fiir die
Spezialfrage der biometrischen
Entschliisselung, sondern auch fiir
die Entschliisselung und die Aus-
wertung sichergestellter Mobiltele-
fone im Allgemeinen, da die StPO
dafiir keine zeitgeméfie Losung
bietet. Das wird besonders deut-
lich, wenn man die Sicherstellung
eines Mobiltelefons und die damit
einhergehende Auswertung mit
dhnlich tiefgreifenden  Grund-
rechtseingriffen vergleicht, wie der
Durchsuchung von durch das
Hausrecht geschiitzten Orten oder
der Beschlagnahme von Briefen.
Diese setzen auf formaler Ebene
eine gerichtlich bewilligte Anord-
nung der Staatsanwaltschaft vo-
raus. Die Beschlagnahme von Brie-
fen stellt zudem auf eine bestimm-
te Strafhohe ab.

Richter sollte entscheiden

Um den massiven Grundrechts-
eingriffen einer mit der Sicherstel-
lung von Handys verbundenen
Auswertung gerecht zu werden,
miisste der Gesetzgeber auch bei
der zwangsweisen Entschliisse-
lung von Handys eine gerichtliche
Bewilligung erforderlich machen.
Denn es erscheint nicht nachvoll-
ziehbar, dass die StPO fiir zahlrei-
che ErmittlungsmafSinahmen eine
praventive richterliche Kontrolle
vorsieht, beim ultimativen Beweis-
mittel des Smartphones aber nicht.
Auf materieller Ebene wére zudem
zu iiberlegen, auf eine bestimmte
Strathohe abzustellen.

Auch ein zwischengeschaltetes
gerichtliches Sichtungsverfahren
konnte die grundrechtlichen Inter-
essen Beschuldigter und unbetei-
ligter Dritter wahren. Ein solches
kennt die Strafprozessordnung
schon fiir Beweismittel, die bei
Tragern von Berufsgeheimnissen
sichergestellt wurden.
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